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Welche Compliance-Vorgabe 
mit welchem Ziel umsetzen?

▪ Internationale Norm:

Freiwilliger Standard für den 

systematischen Aufbau eines 

Informationssicherheits-

Managementsystems (ISMS).

▪ Fokus auf Zertifizierung:

Dient dem proaktiven 

Eigenschutz und ist oft ein 

durch Kunden geforderter 

Wettbewerbsvorteil.

▪ Verbindliches EU-Gesetz:

Verpflichtende Richtlinie zur 

Stärkung der Cyber-Resilienz in 

kritischen und wichtigen 

Sektoren.

▪ Strenge Compliance-Pflicht:

Zwingende Umsetzung mit 

hohen Bußgeldern und 

persönlicher Management-

Haftung bei Verstößen.
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Motivation

▪ Professionalisierung

▪ Vertrauen und Sicherheit für unsere Kunden

▪ Regulatorik erfüllen

Fokus

▪ IT-Betrieb der SaaS-Plattform

Themenbereiche

▪ IT-Infrastruktur (Hosts , Netzwerk)

▪ Anwendungs-Stack inkl. SSL-Zertifikate und Port-Status

▪ Prozesse (Updates, Backup/Restore)

▪ Benchmarks (CIS)

▪ Benutzerzugang und -berechtigungen

Motivation sicherstellen & 
Fokus definieren
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Digital

▪ kein Papier

▪ keine Medienbrüche 

▪ 100% Maschinenverarbeitbare Daten

Automation

▪ Dokumentation (Infrastruktur & Prozesse)

▪ Überwachung (Metriken & Events)

▪ Bewertung/Verifikation

▪ Alarmierung

Künstliche Intelligenz

▪ Bewertung (Symbolic AI)

▪ Erklärung (GenAI)

▪ Ausblick: MCP/CLI Integration & Industrie-Modell

Interne Anforderungen erheben
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Inhaltliche Analyse und 
Überschneidung der Rahmenwerke
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Digitaler Zwilling + Iterative Herangehensweise + Review-Zyklen
Vorgehensweise

1. Inventarisierung 3. Aktion

2
. V

e
rifik

a
tio

n

© 2026 | Telekom MMS & Versio.io | IT Infrastructure & Operations Conference | 29.-30. Juni 2026 | Berlin

Mit Automation & KI die ISO 27001 & NIS2 Zertifizierung vorbereiten - Ein Erfahrungs- & Praxisbericht



7

Inventarisierte Daten:

▪ Konfiguration

▪ Hardware

▪ Firmware

▪ Recovery

▪ Rescue

▪ Interfaces

IT-Infrastruktur
Netzwerkgeräte
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IT-Infrastruktur
Server & Arbeitsplatzrechner

Inventarisierte Daten:

▪ Hardware

▪ Betriebssystem

▪ Herstellergarantie

▪ Installierte Software

▪ Infrastrukturmonitorung

▪ Rack und Slot

▪ Geo-Lokation

▪ Benchmark Ergebnis



9

IT-Infrastruktur
SSL-Zertifikat

Inventarisierte Daten:

▪ Root-Zertifikat

▪ Intermediate-Zertifikat

▪ End-Entity Zertifkat
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IT-Infrastruktur
Drucker

Inventarisierte Daten:

▪ Hardware

▪ Betriebssystem

▪ Toner-Füllstände
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Geschäftsprozess & Batch-Job Monitoring
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Service Level Monitoring

© 2026 | Telekom MMS & Versio.io | IT Infrastructure & Operations Conference | 29.-30. Juni 2026 | Berlin

Mit Automation & KI die ISO 27001 & NIS2 Zertifizierung vorbereiten - Ein Erfahrungs- & Praxisbericht

Integrationen

▪ Database SQL

▪ HTTP/HTTPS

▪ REST 

▪ PING

▪ SSH
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Security & Hardening Benchmarks

Scanner

▪ Ubuntu Security Guide (USG)

▪ OpenSCAP

▪ CIS-CAT

▪ DISA SCC

▪ Rapid7

▪ ….
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Information Security Management System
Kontinuierliche Verbesserung (PDCA)
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Risikomanagement

Richtlinien Benchmarks

Kontinuierliche 

Verbesserung 

(PDCA)
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▪ Iterative Vorgehensweise: Lern- und Optimierungskurve

▪ Review-Zyklen: technische Lauffähigkeit sichern und Optimierung

▪ Erfolge kommunizieren: Aufwand sinkt & Professionalität steigt

▪ „99%“ Automationsgrad: Zeitersparnis für Dokumentation und Informationsbeschaffung

▪ Realistischer Zielfokus: nicht 100%, sondern Risiken beherrschen und reduzieren

▪ Transparenz: Wissen, Ursachenanalyse und objektive Entscheidungskriterien

▪ Single-Source-of-Truth: kein Medienbruch, keine Integrationskosten, Datenkonsistenz für den Auditor

Unsere Erkenntnisse & Lernkurve
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