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1 Schwerpunkte des White Papers

Das vorliegende White Paper ist flr Leser interessant, welche sich
in ihrem beruflichen Arbeitsumfeld mit folgenden Themenbereichen
und Einsatzszenarien beschéftigen:

IST & SOLL CMDB & EAM: Abbildung einer IST und
SOLL Configuration Management Database und
Enterprise Asset Management

CMDB

IT-Betrieb: Betrieblich gewollte und ungewollte Veran-
derungen in der IT-Landschaft erkennen und ggf. ent-
sprechende Aktionen auslésen

IT-Sicherheit: Regelbasierte Verifikation von sicher-
heitsrelevanten Aspekten (Portstatus, Laufzeit von SSL
Zertifikaten, Konfigurationen, Technologien)

IT-Dokumentation: Automatisierte und revisions-
sichere Dokumentapion der IT-Landschaft und aller
damit verbundenen Anderungen

IT-Architektur: IST/SOLL Abgleich des Enterprise
Architektur Managements und Analyse der einge-
setzten Technologien

IT Controlling: Kostenverrechnung fur die dynamische
Nutzung von Ressourcen (Hardware, Software) und
Services

IT-Monitoring: Transparenz tber alle Anderungen in
der IT-Landschaft inklusive der  Monitoring-
Konfigurationen herstellen

Prozess Management: Prozessmodelle, -varianten
und -kennzahlen (KPI) aus Geschaftsobjekten, Batch-
Jobs und DevOps Pipelines ableiten und tiberwachen

IT-Support: Ursachenanalyse fur die Losung von
Incident- und Problemtickets auf Basis von Anderungen
bzw. Verifikationsprifungen verbessern
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2 Einfihrung

Daten sind in den letzten Jahren oft als das neue Ol der
Informationsgesellschaft bezeichnet worden. Doch Ol stellt nur ein
Zwischenprodukt auf dem Weg zu wertigen Endprodukten dar und
liefert selbst noch keinerlei inh&renten Mehrwert. Erst die aus den
Daten gewonnen Informationen ermdglichen es, Erkenntnisse zu
gewinnen, Schlussfolgerungen abzuleiten und Entscheidungen zu
treffen. Und somit stellt die Information an sich einen Nutzen dar,
welche den Grundstein flr die Automation von Geschaftsprozessen
und dem operativen Betrieb von Unternehmen in der Ara der
Digitalisierung ermdglicht. Die interne Informationstechnologie (IT)
nimmt hier eine Schlisselfunktion ein und wird die Achillessehne fur
die Transformation von einem IT-gestltzten hin zu einem
Digitalunternehmen sein.

Im Jahr 2002 wurde mit der Version 2 der IT Infrastructure Library
(ITIL) das Konzept der Configuration Management Database
(CMDB) eingefiihrt. Viele Unternehmen haben seitdem eine oder
sogar mehrere CMDBs eingefuihrt und versucht, die erhofften
Mehrwerte daraus zu ziehen. Die praktischen Erfahrungen der
Kunden zeigen ein eher ernlichterndes Bild auf. So ist bereits die
Erwahnung des Begriffs CMDB bei vielen Mitarbeitern ein Synonym
fur viel Aufwand und wenig Nutzen in ihrem personlichen Arbeits-
umfeld. Verscharft wird diese Erfahrung durch die kontinuierliche
Zunahme der Dynamik und Agilitat in der IT, wie z.B. Virtualisierung,
Containerisierung, DevOps sowie die Technologieanséatze von
Cloud-Plattformen. Doch was muss ein neuer CMDB-Ansatz
leisten, um die existierenden Schwachen zu beseitigen und die
Anforderungen der Kunden bestmdglich zu erfillen:

= Minimale manuelle Datenerfassung und -pflege

= Maximaler Automationsgrad an Datenimporten und
Nachverarbeitung der Daten

= Kontinuierliche Datenaktualisierung fur hohe Datenaktualitat
und Bericksichtigung der hohen Dynamik von eingesetzten
Cloud-Technologien

= Zentrales Repository fur Daten in Form von Assets und
Configuration Item (CI)

© Versio.io | The Change Intelligence Platform

Sammeln Sie noch Daten
oder haben Sie schon
Informationen?

Klassische CMDB Ansatze
sind in Unternehmen
gescheitert

Anforderungen an eine
zeitgeméalle CMDB, um
Mehrwerte fur Unter-
nehmen und IT zu schaffen
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= Erweiterung der Infrastruktur CI-Sicht um eine Gesamtansicht
auf alle Aspekte der IT und des Unternehmens (Full-Stack)

= Mechanismen zur Verifikation und Verbesserung der
Datenqualitat in den Datenquellen oder in den importierten
Assets und Cls

= Bereitstellung einer vollstandigen Anderungshistorie auf
Ebene der Asset und Cl Datenattribute

= Abbildung der Beziehungen zwischen Assets und Cls aus
unterschiedlichen Datenquellen in Form von Topologien

= Bereitstellung von weiterfihrenden integrierten und externen
Losungen, welche auf Basis des Asset und Cl Datenschatzes
unternehmerische und operative Mehrwerte schafft

Was ist die Quintessenz aus den Erfahrungen und bekannten
Ursachen? Ist der Traum eines zentralen Repositories an unter-
nehmensrelevanten Assets und Configuration Items geplatzt?

Wir bei Versio.io sind zutiefst davon tberzeugt, dass der Bedarf fur
eine ,CMDB* mit der Zunahme der Dynamik und dem Weg hin zur
Digitalisierung von Unternehmen heute wichtiger denn je ist. In
diesem White Paper wollen wir Ihnen moderne und digitale Ansétze
aufzeigen, mit welchen Unternehmen sich erfolgreich fir den
Wandel und die Herausforderungen des beginnenden Zeitalters der
Digitalisierung aufstellen kdnnen.

3 Der Versio.io Ansatz

Mit dem Enterprise Softwareprodukt Versio.io stellen wir eine
technische Plattform als SaaS oder On-Premise Variante zur
Verfigung, mit welcher Unternehmen und Organisationen ihre
relevanten Assets und Configuration Items in einem zentralen
Repository erfassen, auswerten und auf Basis der integrierten
Losungen die benétigten Mehrwerte direkt erzielen kénnen.

© Versio.io | The Change Intelligence Platform

Alles nur Utopie oder gibt
es noch Hoffnung?

Versio.io - lhr zentrales
Unternehmensrepository
fur alle Assets und
Configuration Items
inklusive integrierter
Mehrwertlésungen
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Folgende Anwendungen und Datenquellen sollten bei der Auswahl
von Assets und Configuration Items einbezogen werden:

Business

Finance

Legal Sales IT-Monitoring ITSM
() versio.io

Enterprise
Asset and
Configuration
Repository

H
Employee
Employee

contract

Training
Certificates

brachenspezifisch

Abbildung 1: Ubersicht méglicher einzubeziehender Unternehmensdatenquellen

Durch den hohen Automationsgrad bei der Installation und dem
kontinuierlichen Datenimport von Assets und Configuration Items
kann Versio.io folgende Mehrwerte in weniger als 15 Minuten Ein-
richtungszeit realisieren:

= Transparenz uber jegliche Anderungen

= Datenhistorie bis auf die Attributebene jeder einzelnen
Anderung uiber den gesamten Lebenszyklus

= Revisionssicherheit und Auditierbarkeit aller Daten

= Validierung von regulatorischen, unternehmensinternen und
operativen Regeln (Governance & Compliance)

= Verrechnung der dynamischen Nutzung von Ressourcen und
Services (Kostenverrechnung)

= Optimierung der fur die Bereitstellung von Leistungen
erforderlichen Ressourcen (Kapazitatsoptimierung)

= Mining und Monitoring von Geschéaftsprozessen, Batch-Job &
DevOps Pipelines

© Versio.io | The Change Intelligence Platform

Versio.io SaaS und ein
hoher Automationsgrad
ermdglichen die produktive
Nutzung der Mehrwerte in
Minuten anstatt Monaten
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Versio.io SaaS or Managed

21 @

Governance Cost Capacity Business
& compliance allocation optimization process & job
validation monitoring

Enterprise asset & configuration repository

(| ] {} ]

IT monitoring ITSM CRM ERP

Cloud platform Pipeline & job Shop Billing

Enterprise data sources

Abbildung 2: Mehrwerte aus existierenden Unternehmensdaten schaffen

Eine zentrale Rolle fur die effiziente Nachverarbeitung der Assets
und Configuration Items spielt die Art, wie die importierten Daten in
Versio.io gespeichert werden. Damit entsteht eine hohere Daten-
qualitat als in der urspringlichen Datenquelle, welche die oben
genannten Mehrwerte erst ermdéglichen. Somit kann Versio.io die
Schwachen der klassischen CMDB-Anséatze beseitigen und stellt
einen fundamental neuen Ansatz flr das dynamische und digitale
Zeitalter bereit.

= Automatisierter und kontinuierlicher Datenimport
Asset und Cls werden mittels des Versio.io Onelmporters aus
den verschieden Drittanwendungen und Datenquellen
vollautomatisiert und kontinuierlich importiert.

= Historisierung der Daten
Fur jeden importierten Datensatz wird validiert, ob sich das
Asset oder die CI hinsichtlich seiner Attribute verandert hat und
mit einer vollstandigen Anderungshistorie in der temporalen
Versio.io Database gespeichert. Somit kann auf jegliche
Anderung tber den gesamten Lebenszyklus eines Assets oder
Cls zugegriffen werden (siehe Abbildung 3).

© Versio.io | The Change Intelligence Platform

Die hohe Datenqualitat in
Versio.io basiert auf dem
kontinuierlichen Daten-
import und der historisierten
Datenspeicherung
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Standardisierung und Harmonisierung von Attributwerten
Im Rahmen des Datenimports optimieren die Versio.io
Onelmporter mogliche Schwachen der Datenquellen
hinsichtlich des Attributformates (bspw. Zeit- oder
Volumenangaben, Aufsplittung von zusammengefassten
Betriebssystemangaben). Die Harmonisierung und
Standardisierung ermaoglicht bzw. erleichtert die nachgelagerte
Verarbeitung in Versio.io erheblich.

Topologische Abbildung zwischen den Daten

Versio.io ermdglicht die Abbildung von Beziehungen zwischen
Assets und Cls aus unterschiedlichen Datenquellen (bspw. SSL
Zertifikat gehort zu einem Service eines Webservers). Damit ist
eine vollstandige Abbildung einer Topologie zwischen den
Daten moglich. Auf Basis dieser Beziehungen kdnnen
nachgelagerte Verarbeitungen (bspw. Kostenverrechnung,
Ursachenanalyse) drastisch vereinfacht und automatisiert
werden.

mark as
deleted

Timeline

Versio.Database

t

Abbildung 3: Historisierte Speicherung und Abfragen eines Assets bzw. CI

4 Versio.io Asset & Configuration Repository

Das Asset & Configuration Repository stellt die Kernplattform von
Versio.io dar und entspricht einer neuen Generation einer
Configuration Management Database (CMDB) oder eines Enter-
prise Asset Management (EAM). Das Repository in Form der
Versio.io Datenbank stellt alle fir das Importieren, Lesen und

© Versio.io | The Change Intelligence Platform

Kernstick von Versio.io ist
das Asset & Configuration
Repository — die neue
Generation einer CMDB
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Abfragen von Assets und Configuration Items notwendigen Funk-
tionen zur Verfigung. Es ist die Basis fur alle weiteren, auf den
Daten basierenden Versio.io Losungen.

Hochspezialisierte und visualisierte Analyse- und Auswertungs-
mdglichkeiten geben dem Nutzer einen schnellen Informations-
zugang und Erkenntnisgewinn.

4.1 Instance History Viewer

Der Versio.io Instance History Viewer erméglicht eine umfassende
und detaillierte Sicht auf alle Aspekte eines einzelnen Assets bzw.
Cls. Es zeigt die Metadaten sowie den aktuellen Zustand in Form
der Asset- oder Cl-Attributwerte an. Die Versio.io Historisierung
erma@glicht die Abbildung aller Veranderungen tber den gesamten
Lebenszyklus dieser Werte. Spezielle Filterfunktionen kénnen fir
jeden Anderungszeitpunkt nur die sich andernden Attributwerte
darstellen, um dem Benutzer das Erfassen der wesentlichen
Information zu erleichtern.

Zusatzlich werden alle zu dem Asset oder der Cl in Beziehung
stehenden Instanzen in Form einer Topologie visualisiert, um
mogliche Zusammenhange erkennen zu kdnnen.

Instance history viewer AGTUAL INSTANGE

Get a complete overview of the entire lifetime starting from the first creation, all changes and the current fae]
state of the instance. dﬁ"e lations é‘o Instance Viewer E‘;ﬁak'c"ds

Instance relations of selected change time

prod-versio.io

3295209 With this topology view you can see all direct relationships of your current
instance.

METADATA CURRENT ATTRIBUTE VALUES “EED
o
Server hetzner cloud &l 3205200
Entity type Name prod-versio.io :

Status running

Fri, 08-11-19, 3:47 PM Credied Mon, 16-09-19, 2:33 PM
Public net >
k0]

[TH
SELT
BRE]

¥

Created
Private net [1] »

Server type cxat
. Thu 13-02-20,5:38PM o o Nuremberg 1DC 3
Lo Image Ubuntu 18.04
Rescue enabled false
u Sun,08-03-20,6:46PM (o false
Last Updste Backup window »
Included traffic 21000232555520
E 2 Protection »
Overall changes: Labels >
Volumes (0] >
Hetzner cloud QMETHC
Status. running

Status. migrating

Abbildung 4: Detaillierter Einblick in den Status und Veranderungszyklus von
Assets und Configuration Items inklusive topologischer Abhangigkeiten

© Versio.io | The Change Intelligence Platform

Abbildung des gesamten
Lebenszyklus von Asset-
oder Cl-Attributwerten
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4.2 Operations Diary

Das Versio.io Operations Diary zeichnet sich durch eine spezielle ~ Chronologischer Uberblick
Visualisierung zur tbersichtlichen Darstellung von allen in der  Uber alle operativen Ander-
Anderungshistorie erfassten Assets und Configuration Items aus. ungen liefert Objektivitat
Anhand eines Zeitstrahls erhalt man einen chronologischen  und stabilisiert Geschaft
Uberblick fur definierte Zeitraume und Gruppen (Entitatsgruppe)  und IT-Betrieb

von Assets und Configuration Items. Pro Entitatsgruppe wird die

Anzahl der Anderungen sowie die Anzahl der von den Anderungen

betroffenen Assets bzw. Cl dargestellt. In der darunter aufgefuhrten

Tabelle werden Details zur Anderung fiir jedes einzelne Asset oder

Cl zusammengefasst. Per Link gelangt der Benutzer zum Instance

History Viewer, um die vollumfangliche Information zu erhalten.

Operations diary -

Show past 6+ daysw uniil Wed, 30-10-19
Change history statistic

Displays the total number of changes and the number of affected instances per entity and time period

2510 2610 2710 28-10 2010 3010

Detailed information on the changes

Displays all changes in backward chronological order with all details about the change.

Change time v Entity ¢ Instance s New ¢ Modified + Deleted

Wed, 30-10-19, 8:22 PM Process group  \ersio_sshcerificate-im_. 2x° Is instance of, Docker ¢ - 1x: Is instance of

Wed, 30-10-19, 822 PM Process group  Importer js 2" Is instance of, Docker ¢ - 2x° Is instance of, Docker ¢
Wed, 30-10-19, 8:22 PM Process group versio.db - - 1x: Docker container ids
Wed, 30-10-19, 822 PM Process group sync-pc 14x° Is instance of, Comma - 9x: Is instance of. Comman
Wed, 30-10-19, 8:22 PM Process group  npm o o 3x- Command line args, Do
Wed, 30-10-19, 8:22 PM Process group node 7x: Is instance of. Comman - 3x Is instance of, Docker ¢
wed, 30-10-19, 820 PM [E] Process \ersio_ssi-cerificatedim...  12x: Entity id, Display nam -

Wed, 30-10-19, 8:20 PM H Process syncpc (running inrun...  12x: Entity id, Display nam: -

Wed, 30-10-19, 8:20 PM n Process sync-fpc (running in run 13x Entity id, Display nam -

Wed, 30-10-19, 8:20 PM H Process syncpc (running inrun...  13x: Entity id, Display nam: -

Rows perpage’ 10~ < 1 2 3 4 5 384 >

Abbildung 5: Transparenz und Objektivitat tber alle Veranderungen uber die Zeit

© Versio.io | The Change Intelligence Platform 10/21
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4.3 Topology Analysis

Die Versio.io Topology Analysis ermdglicht die Visualisierung in
Form einer Topologie. Hierbei werden alle Assets und Cls
eingeschlossen, welche in Beziehung zur Wurzel-Instanz oder einer
darauffolgenden Instanz stehen. Diese topologischen Beziehungen
werden entweder durch die Import-Datenquellen, den Versio.io
Onelmporter oder eigene Importmechanismen bereitgestellt bzw.
erzeugt. Somit lassen sich vollstandige Topologiebdume und -netze
visualisieren (bspw. Systemarchitektur). Des Weiteren kann die
Visualisierung auf vertikale und horizontale Topologien einge-
schrankt werden.

Durch die historisierten Asset- und Cl-Daten in Versio.io ist es
moglich, die topologische Veranderung tber die Zeit darzustellen.

Topology analysis

Visualize instances and their relationships to better understand the context of your domain.

FILTER & SELECT

Application topology - +

QaGIT - @ Fit

M Application M Service M Process M Host

Abbildung 6: Signifikante Einblicke durch die Visualisierung von Topologie

© Versio.io | The Change Intelligence Platform

Topologische Beziehungen
zwischen Assets und Cls
als Kernfunktionalitat fur
Automation und Analyse
nutzen
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Mit Versio.io Inventory Analysis kénnen Asset und Configuration Analyse von Asset- und
Item Daten in Form einer Pivot-Tabelle auf Ebene einer Entitét Cl-Daten fur das
analysiert und ausgewertet werden. Durch die historisierten Asset- Inventurmanagement

und Cl-Daten in Versio.io ist es moglich, die Veré&nderung der
Analyseergebnisse Uber die Zeit auszuwerten. Somit konnen
Benutzer zeitnah objektive Entscheidungskriterien ermitteln oder

das Inventurmanagement effizienter durchfuhren.

Mit Inventory Analysis kdnnen beispielsweise folgende Fragestell-
ungen zeitnah beantwortet werden:

= Wie hoch ist der Virtualisierungs- bzw. Containerisierungsgrad

meiner IT?

= Wie aktuell sind die Versionen meiner eingesetzten Router und

Firewalls?

= Welche Technologien in welcher Version sind im produktiven

Einsatz?

Count T —

OS type -~ 05 type

OS5 version

0% kernel version

Totals

OS version -
0S kernel version

LINUX

16.04.6 LTS (Xenial Xerus)

4.4.0-165-generic

18.04.1 LTS (Bionic Beaver)

4.15.0-29-generic

4.15.0-60-generic

4.15.0-62-generic

18.04.2 LTS (Bionic Beaver)

4.15.0-50-generic

18.04.3 LTS (Bionic Beaver)

4.15.0-54-generic

WINDOWS

10 Pro

10.0.17134

10.0.18362

Totals

Abbildung 7: Inventur und Analysen anhand der Assets und CI Daten durchfiihren

© Versio.io | The Change Intelligence Platform
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5 Die Versio.io Losungen

5.1 Governance & Compliance

Mit Versio.io Governance & Compliance wird die Einhaltung von
gesetzlichen, sicherheitsrelevanten, unternehmensinternen und
operativen Anforderungen verifiziert, um mdogliche Risiken und
Fehler zu vermeiden. Damit lassen sich beispielsweise folgende
Anforderungen umsetzen:

= Einhaltung von Namenskonventionen (Host-, Dashboard-,
Parameter-Benamungen)

= |dentifikation von Sicherheitsproblemen (Offene Ports,
Prozesse mit bekannten Software-Sicherheitsméangeln)

= Einhaltung der SOLL-Planung hinsichtlich Architektur,
Technologie oder CMDB

= |dentifikation ungeplanter Anderungen (Konfigurationsanderung
ohne existierendes Change-Ticket)

=  Ermittlung nicht aktualisierter Systemkomponenten (Router,
Firewall, Betriebssysteme, loT-Geréte)

Die Verifizierung erfolgt auf Basis der durch das Versio.io Asset &
Configuration Iltem Repository erfassten Daten und identifizierten
Veranderungen an diesen Daten. Die Regeln kdnnen visuell erstellt
werden, um auch nicht-technischen Benutzern die Definition von
Regeln zu ermdglichen. Mittels der Regeldefinition kdnnen beliebig
komplexe Verifizierungen abgebildet werden. Fir technisch
versierte Benutzer steht zudem noch eine Verifikation mittels
JavaScript zur Verfugung.

© Versio.io | The Change Intelligence Platform

Validierung der Einhaltung
von regulatorischen,

unternehmensinternen und
operativen Anforderungen

Die visuelle Definition
erleichtert die Erstellung
von Regel fUr nicht-
technische Anwender
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openPortsTotal > 3 ]
greaterThan = x

openPorts does not contain 443 i
doesMotContsin

openPorts does not contain 30 ]
doesMotContsin = x

openPorts does not contain 22 2
doesMotContain E x

Abbildung 8: Beispiel einer Regeldefinition fir die Verifizierung von nicht
erlaubten, offenen Host-Ports

Jeder einzelne RegelverstoR wird automatisch erfasst und Schnelle Fehlererkennung
dokumentiert. Fur visuell definierte Regeln wird automatisch eine und -behebung durch
Ereignis-Ursachenanalyse (Root-Cause) bereitgestellt, welche eine vollstandig aufbereitete
schnelle und einfache Nachvollziehbarkeit der Regelverletzung Ursachenanalyse eines
erma@glicht und somit die Zeit fur die Behebung dieser reduziert. Regelverstol3es

Jedes Ereignis kann mit individuellen Aktionen (Alerting) hinterlegt
werden, welche beim Auftreten des Ereignisses ausgefiihrt werden.
Damit konnen bspw. folgende Integrationsszenarien umgesetzt
werden:

Kundenspezifische Aktionen
auf Basis von Ereignissen
ausloésen

= Benachrichtigung via E-Mail oder Chat-Anwendung
= Automatisierte Anlage von Incident-Tickets

= Starten von vordefinierten, automatisierten Aktionen
= Ubertragen der Event-Daten an Dashboard-Systeme

= Ubertragung des Events in Monitoring- oder Eventsysteme, um
die Ursachenanalyse (Root-Cause) in diesen Systemen in
Zusammenhang mit weiteren Ereignissen oder Messwerten zu
optimieren

© Versio.io | The Change Intelligence Platform 14/21
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Event & actions
All general metadata about the event.

Event details Event root cause

Displays all metadaia of the event. Understand the root cause why this event occurred and use the deep link to jump directly
to the corresponding rule and triggering instance.
658

Event ID

Verification model

QMETHODS security verific ation L.”|

Thu, 18-06-20, 4:58 PM |

Creation time
Port scan instances
Dataset

Governance & compliance

- |

Check allowed standard ports o
’) Rule violation Rule
Type |
Critical OPEN - Rule failed because " $.state openPorts=<80,443> does not contain 22! £
“ ferification result
Severity
OPEN - Rule failed because "$.state.openPorts<80,443> does not contain 227!
Security + TRUE
Verification result classification o OR
= TRUE
n Start and end of condition violation - OPEN , S5 otave openrorts<il, 443> mot contain 22
Verification result type (S.state.openPorts<g0, 443> not contain 80
= FALSE
(—k“‘ 196 milliseconds (5.state.cpenPorts<80, 443> not contain 443
Rl erocessing time FALSE

(5.state.openFortsTotal<2> > 3

Port scan
Entit

Instance

qcloud.gmethods.com I’-"-|

Thy, 18-06-20, 4.58 PM |

Change time

Abbildung 9: Detaillierte Aufbereitung eines Ereignisses auf Basis einer
Regelverletzung zur schnellen Identifikation der Ereignisursache

5.2 Kostenverrechnung

Mit Versio.io Cost Allocation kdnnen vollautomatisiert die Kosten
von dynamisch genutzten Ressourcen (Hardware, Software-
lizenzen, Services) auf Basis von Asset und Configuration ltems
verrechnet werden. Fur die einfache Erfassung, der in die Kosten-
verrechnung einzubeziehenden Instanzen, kdénnen vorhandene
Topologien verwendet werden. Diese ermoglichen es, die dyna-
mische Ressourcennutzung der Cloud abzubilden.

Die Preisberechnung erfolgt auf kundenspezifischen, definierbaren
Preismodellen auf Ebene der verfligbaren Assets und Configuration
ltems. FOr die Bepreisung (Rating) der einzelnen Topologie-
Instanzen koénnen deren Attributwerte in die Berechnung einbe-
zogen werden. Somit ist bspw. die Abbildung von Kosten flir einen
Host in Abhangigkeit der verfligbaren CPU-Prozessorkerne und des
Arbeitsspeichers umsetzbar.

© Versio.io | The Change Intelligence Platform

Verrechnung von Kosten
von dynamisch genutzten
Ressourcen und Services
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Cost allocation
Rating & billing results

Visualze all raling eflors per cost unit and billing unit

01-07-19 10 30.06.20 July September October Hovember December January February
30852.31 Euro. 540,80 EUro 3.074,24 Euro 401530 Euro 5.595.36 Euro 493812 Euro 8.828 34 Euro 2.348,17 Euro March April May June
34321 27 Unit 918,27 Unit 4B4226UNI | 63401BUMT  G406BAUM | G54141UNE | 573542Unt | 210203 Unit

" Thu, 01 Sal03  Mon, 05  Wed.07 Fri. 09 Sun, 11 Tue 13 Thu, 15 sal, 17 Men, 19  Wed.21  Fri,23 Sun, 25 Tue 27 Thu 29

mApplication W Service M Frocess MHost

Abbildung 10: Vollautomatisierte Kostenverrechnung dynamisch genutzter
Ressourcen und Services

Fur jedes Kostenmodell wird eine visualisierte Kostenibersicht
bereitgestellt. Diese ermdglicht eine Kostenanalyse auf Ebene der
Zeit und genutzten Ressourcen, um die aggregierte Kosten-
verrechnung vom Endpreis bis zum einzelnen Verrechnungszeit-
raum einer Instanz herunterbrechen zu kénnen. Die Daten der
Kostenverrechnung kénnen an eine externe Finanz- oder ERP-
Anwendung zur Abwicklung der Rechnungslegung Ubertragen
werden.

Rating & billing model Rating details
Get. iew of the fon of your billing & rati Analyze the costs incurred aggregated on all available costing levels.
Internal business app price model Collected instance Euro Unit
Madelnams v QGIT 571,06 935,41
active Entity Euro Unit
State
> application 1697
Tue, 01-01-19, 12:00 AM > host 42438 814,80
- Valid from date
> process 12971
Tue, 31-12-19, 11:59 PM v | sarvice 12060
Valid to date
Instance Unit
fabian.klose@gmethods.com
¥ Requeston port 8080 197
Lastuser
Timestamp Unit
= — mestamp r
Billing period ¥ 5un,04-08-19,11:00 AM 003
n o Cost rame Unit
(DY Service base costs 003

Abbildung 11: Kostentransparenz auf jeder Aggregationsebene
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5.3 Geschaftsprozess & Job Monitoring

Mit dem Versio.io Business Process & Job Monitoring kénnen
Geschafts- und IT-Prozesse, Batch-Job-Ausfihrungen sowie

DevOps Pipelines erfasst, Uberwacht, visualisiert und analysiert
werden.

Auf Basis der Asset und Configuration Repository Daten werden in
einem Mining-Verfahren folgende prozessrelevante Daten pro
Prozessinstanz erfasst und entsprechend aggregiert:

= Prozessschritte und deren Aufrufreihenfolge

= Prozessvarianten (Prozesse mit gleichem
Ausflhrungsverhalten)

= Prozesskennzahlen (KPI, Ausfihrungsanzahl und -zeit)

= Individuelle Prozesskennzahlen (Betrage, Typen etc.)

Business process & job monitoring

Master Process master - Travel expense accounting
The master shows a summarized process flow that Based on the aggregated master process, all process varianis or process instances are
has been aggregated across all process instances. visualized with the corresponding process data and metrics.

Travel expense
accounting
Total number of variantsTatal number of instances

Fit

Variants & instances

Analyze the process variants that combine process
instances with the same characteristics.

Running instances

Running instances
Number of instances: 1

Completed instances

Standard process with
record loops

Number of steps: 3

[ 1]

Standard process . L
Number of steps: 3 Process & job statistics

L 1]
Gain a better understanding of the executed processes by statistically processing the
number of executions, execution times and error occurrences for better process
knowledge and optimization potentials.

Process without

approval

Number of steps: 2 Duration

EE— Process master/vari... = Count = Min = Avg = Max = Sum <
Process master 4 21.59 min 6.34d 143wk 272wk
Standard process with r... 1 120wk 120wk  1.29wk 1.29 wk
Running instances 1
Standard process 1 2159 min 21.59 min 21.59 min  21.59 min
Process without approval 1 143wk 143wk 143wk 1.43 wk

Abbildung 12: Transparenz liber Prozesse, Prozessschritte und
Prozesskennzahlen fiihrt zu objektiveren Entscheidungen
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In der Ubersicht zum Prozessmodell werden dem Benutzer das Prozessdaten bereits
visualisierte Prozessmodell, alle identifizierten Prozessvarianten wenigen Minuten nach
und die entsprechenden Prozesskennzahlen angezeigt. Dies ist der Einrichtung nutzen
jeweils aggregiert auf der Ebene des Masterprozesses, der

Prozessvarianten und jeder einzelnen Prozessinstanz maoglich.

Mit dem Versio.io Mining und Monitoring Ansatz kbnnen Kunden ein
Prozessmonitoring innerhalb von Minuten konfigurieren und nutzen.

Typische Einsatzszenarien fir das Prozess Monitoring sind:

= |TSM Incident- & Support-Prozesse
= Geschaftsprozesse der Fachbereiche

Bestellung

Buchung

Genehmigung

Abrechnung etc.

= Nachtliche Batch-Job Verarbeitung
= Backup Prozesse

= DevOps Pipeline Ausfiihrungen
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6 Versio.io Einsatzszenarien im IT-Umfeld

Versio.io bietet mit seiner Basisplattform und den mehrwert-
schaffenden Losungen eine Vielzahl von Einsatzszenarien. Einige

davon haben wir im Folgenden beschrieben:

IST Configuration Management Database (CMDB):
Versio.io bietet mit seinem Asset & Configuration
Repository alle notwendigen Funktionalitaten einer IST-
CMDB. Daruber hinaus erweitert Versio.io den CMDB
Ansatz um die Historisierung aller Configuration Items
und die Mdglichkeit topologische Beziehungen abzu-
bilden. Damit schafft Versio.io die Grundvoraussetzung
fur viele Mehrwerte in der weiteren Nutzung der Daten
aus der IST-CMDB.

IT-Betrieb: Versio.io erleichtert den operativen Betrieb
von IT-Systemen und Anwendungen, indem es alle
Veranderungen im Zusammenhang mit den Systemen
erfasst und Transparenz sowie Auswertbarkeit fir
Ursachenanalysen ermaoglicht. Fir einen storungsfreien
Betrieb kénnen Kunden spezifische Regeln definieren,
um ungewollte Zustande (Update, Deployment, Konfi-
gurationsanderung) zeitnah zu erkennen und darauf zu
reagieren.

IT Security: Mit der Versio.io Governance &
Compliance Loésung koénnen sicherheitsrelevante
Zustande, wie bspw. Schwachstellen in Software-
produkten (https://nvd.nist.gov, National Vulnerability
Database), offene Ports, ablaufende oder unzu-
reichende SSL-Zertifikate, ungewollte Konfigurations-
anderungen etc., identifiziert und entsprechende
Aktionen ausgeldst werden.

IT-Dokumentation: Dokumentation ist das ungeliebte
Kind. Nutzen Sie Versio.io, um fur maoglichst viele
Bereiche die Dokumentation von Anderungen inklusive
des Anderungszeitpunkts sowie der andernden Person
zu dokumentieren. Die Mitarbeiter werden es lhnen
danken!

© Versio.io | The Change Intelligence Platform
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IT-Architektur: Das Versio.io Asset & Configuration
Repository und speziell die Inventory sowie Topology
Analysis ermdglichen es, die IST-Situation auf Ebene
der Systemarchitektur und eingesetzten Technologien
auszuwerten. In der Governance & Compliance Lésung
kénnen Architekten Vorgaben an Architekturen und

Technologie-Einsatz mittels Regeln definieren und
steuern.

IT Controlling: Die Versio.io Cost Allocation untersttitzt
das IT-Controlling dabei, dem Nutzer die Kosten fur die
dynamische Nutzung von Ressourcen (Hardware,
Softwarelizenzen) und Services in Rechnung zu stellen.
Des Weiteren kann die Veranderung der

Ertragssituation auf Basis der Anpassung von
Preismodellen simuliert werden.

IT-Monitoring: Neben der Abbildung der IST-CMDB
'@ kénnen Monitoring-Experten auch Konfigurationen zur
Uberwachung der IT- und Anwendungssysteme er-

fassen, um auf dieser Ebene eine Anderungstrans-
parenz und Revisionssicherheit herzustellen.

Prozess Management: Das Versio.io Business
Process & Job Monitoring ermdglicht bei minimalen
Aufwand Geschaftsprozesse, Batch-Jobs und DevOps-
Prozesse zu erfassen, als Prozessablaufdiagramm zu

visualisieren und fir die Optimierung notwendige
Prozesskennzahlen (KPI) bereitzustellen.

IT-Support: Der IT-Support kann auf alle erfassten
Anderungen im Asset und Configuration Repository
zugreifen, um die Ursachenanalyse bei der Ldsung
eines Incident-Tickets zu unterstiitzen. Des Weiteren
kann er ungewollte Zustande in der Governance &
Compliance nutzen, um proaktiv Situationen fir ein
hohes Ticketaufkommen zu begegnen.

o
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Abklrzungsverzeichnis

Cl
CMDB
CRM
DevOps
EAM
ERP

IST

ITIL
ITSM
KPI

SaaS

Configuration Item
Configuration Management Database
Change Request Management
Develoment und IT Operations
Enterprise Asset Management
Enterprise Resource Planning
IST-Zustand
Informationstechnologie

IT Infrastructure Library
IT-Service Management

Key Performance Metriken

Software-as-a-Service
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