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1 Instance state Statement of Applicability

1 Instance state

Attribute path Value

$.title CompanyABC

$.company StatementofApplicability

$.status Draft

$.confidentiality Confidential

$.owner JohnDoe/DepartmentXYZ

$.approvedBy CEOXYZ

$.modifiedBy lukas.boettcher@versio.io
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2 Documentation Statement of Applicability

2 Documentation

3 Statement of Applicability (SoA)

gemäß ISO/IEC 27001:2022

4 Zweck

Das Statement of Applicability (SoA) dokumentiert die Anwendbarkeit der Maßnahmen gemäß Annex A
der ISO/IEC 27001:2022 innerhalb des Informationssicherheitsmanagementsystems (ISMS).
Es beschreibt:

• welche Controls anwendbar sind,
• welche Controls ausgeschlossen wurden,
• den Umsetzungsstatus,
• die Referenzen auf Richtlinien, Prozesse und Nachweise.

5 Geltungsbereich

Dieses SoA gilt für den im ISMS definierten Scope:

<Beschreibung des ISMS-Scopes>

6 Methodik

Die Auswahl der Controls basiert auf:

• Risikoanalysen,
• gesetzlichen und regulatorischen Anforderungen,
• Kundenanforderungen,
• vertraglichen Verpflichtungen,
• Sicherheitszielen der Organisation,
• Ergebnissen der Risikobehandlung.

7 Bewertungslegende

Status Beschreibung

Implementiert Maßnahme vollständig umgesetzt
Teilweise implementiert Maßnahme teilweise umgesetzt
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8 Referenzmodell Statement of Applicability

Status Beschreibung

Geplant Umsetzung geplant
Nicht implementiert Noch nicht umgesetzt
Nicht anwendbar Für den Scope nicht relevant

8 Referenzmodell

Die Referenzspalte verweist auf:

• Richtlinien
• Prozesse
• Standards
• Arbeitsanweisungen
• technische Nachweise
• Controls in einem GRC-/ISMS-System

Beispiel:

Referenz-ID Dokument

ISMS-POL-001 Informationssicherheitsleitlinie
IAM-001 Identity & Access Management Prozess
IR-001 Incident Response Prozess
BCM-001 Business Continuity Management
VM-001 Vulnerability Management

9 Statement of Applicability

9.1 A.5 Organisatorische Maßnahmen

ID Control Anwendbar Status Referenz

A.5.1 Policies for
information security

Ja Implementiert ISMS-POL-001

A.5.2 Information
security roles and
responsibilities

Ja Implementiert ISMS-ORG-001

A.5.3 Segregation of
duties

Ja Teilweise
implementiert

IAM-001

A.5.4 Management
responsibilities

Ja Implementiert MGMT-001

A.5.5 Contact with
authorities

Ja Implementiert COMP-001

A.5.6 Contact with special
interest groups

Ja Teilweise
implementiert

ISMS-EXT-001

A.5.7 Threat intelligence Ja Teilweise
implementiert

TI-001
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9 Statement of Applicability Statement of Applicability

ID Control Anwendbar Status Referenz

A.5.8 Information
security in project
management

Ja Implementiert PM-001

A.5.9 Inventory of
information and
other associated
assets

Ja Implementiert AM-001

A.5.10 Acceptable use of
information and
other associated
assets

Ja Implementiert AUP-001

A.5.11 Return of assets Ja Implementiert JML-001
A.5.12 Classification of

information
Ja Implementiert CLASS-001

A.5.13 Labelling of
information

Ja Teilweise
implementiert

CLASS-002

A.5.14 Information transfer Ja Implementiert CRYPTO-001
A.5.15 Access control Ja Implementiert IAM-001
A.5.16 Identity

management
Ja Implementiert IAM-001

A.5.17 Authentication
information

Ja Implementiert IAM-002

A.5.18 Access rights Ja Implementiert IAM-003
A.5.19 Information

security in supplier
relationships

Ja Implementiert SUP-001

A.5.20 Addressing
information security
within supplier
agreements

Ja Implementiert SUP-002

A.5.21 Managing
information security
in the ICT supply
chain

Ja Teilweise
implementiert

TPRM-001

A.5.22 Monitoring,
review and change
management of
supplier services

Ja Teilweise
implementiert

SUP-003

A.5.23 Information security
for use of cloud
services

Ja Implementiert CLOUD-001

A.5.24 Information
security incident
management
planning and
preparation

Ja Implementiert IR-001

A.5.25 Assessment
and decision on
information security
events

Ja Implementiert IR-002

A.5.26 Response to
information security
incidents

Ja Implementiert IR-003

A.5.27 Learning from
information security
incidents

Ja Teilweise
implementiert

IR-004
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9 Statement of Applicability Statement of Applicability

ID Control Anwendbar Status Referenz

A.5.28 Collection of
evidence

Ja Teilweise
implementiert

IR-005

A.5.29 Information security
during disruption

Ja Implementiert BCM-001

A.5.30 ICT readiness for
business continuity

Ja Implementiert BCM-002

A.5.31 Legal, statutory,
regulatory and
contractual
requirements

Ja Implementiert COMP-002

A.5.32 Intellectual property
rights

Ja Implementiert LEG-001

A.5.33 Protection of
records

Ja Implementiert REC-001

A.5.34 Privacy and
protection of PII

Ja Implementiert PRIV-001

A.5.35 Independent review
of information
security

Ja Implementiert AUD-001

A.5.36 Compliance with
policies and
standards for
information security

Ja Implementiert AUD-002

A.5.37 Documented
operating
procedures

Ja Implementiert OPS-001

9.2 A.6 Personelle Maßnahmen

ID Control Anwendbar Status Referenz

A.6.1 Screening Ja Implementiert HR-001
A.6.2 Terms and

conditions of
employment

Ja Implementiert HR-002

A.6.3 Information
security awareness,
education and
training

Ja Implementiert AWARE-001

A.6.4 Disciplinary process Ja Implementiert HR-003
A.6.5 Responsibilities

after termination
or change of
employment

Ja Implementiert JML-001

A.6.6 Confidentiality
or non-disclosure
agreements

Ja Implementiert LEG-002

A.6.7 Remote working Ja Implementiert REMOTE-001
A.6.8 Information security

event reporting
Ja Implementiert IR-001
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9 Statement of Applicability Statement of Applicability

9.3 A.7 Physische Maßnahmen

ID Control Anwendbar Status Referenz

A.7.1 Physical security
perimeters

Ja Implementiert PHY-001

A.7.2 Physical entry
controls

Ja Implementiert PHY-002

A.7.3 Securing offices,
rooms and facilities

Ja Implementiert PHY-003

A.7.4 Physical security
monitoring

Ja Implementiert PHY-004

A.7.5 Protecting against
physical and
environmental
threats

Ja Implementiert PHY-005

A.7.6 Working in secure
areas

Nein Nicht anwendbar Scope-Ausnahme

A.7.7 Clear desk and clear
screen

Ja Implementiert PHY-006

A.7.8 Equipment siting
and protection

Ja Implementiert PHY-007

A.7.9 Security of assets
off-premises

Ja Implementiert MDM-001

A.7.10 Storage media Ja Implementiert MEDIA-001
A.7.11 Supporting utilities Ja Implementiert DC-001
A.7.12 Cabling security Ja Implementiert NET-001
A.7.13 Equipment

maintenance
Ja Implementiert OPS-002

A.7.14 Secure disposal or
re-use of equipment

Ja Implementiert MEDIA-002

9.4 A.8 Technologische Maßnahmen

ID Control Anwendbar Status Referenz

A.8.1 User endpoint
devices

Ja Implementiert ENDPOINT-001

A.8.2 Privileged access
rights

Ja Implementiert PAM-001

A.8.3 Information access
restriction

Ja Implementiert IAM-003

A.8.4 Access to source
code

Ja Implementiert DEV-001

A.8.5 Secure
authentication

Ja Implementiert IAM-002

A.8.6 Capacity
management

Ja Implementiert OPS-003

A.8.7 Protection against
malware

Ja Implementiert ENDPOINT-002

A.8.8 Management
of technical
vulnerabilities

Ja Implementiert VM-001
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9 Statement of Applicability Statement of Applicability

ID Control Anwendbar Status Referenz

A.8.9 Configuration
management

Ja Implementiert CFG-001

A.8.10 Information deletion Ja Implementiert DATA-001
A.8.11 Data masking Ja Teilweise

implementiert
PRIV-002

A.8.12 Data leakage
prevention

Ja Teilweise
implementiert

DLP-001

A.8.13 Information backup Ja Implementiert BACKUP-001
A.8.14 Redundancy

of information
processing facilities

Ja Implementiert HA-001

A.8.15 Logging Ja Implementiert LOG-001
A.8.16 Monitoring

activities
Ja Implementiert SIEM-001

A.8.17 Clock
synchronization

Ja Implementiert OPS-004

A.8.18 Use of privileged
utility programs

Ja Implementiert PAM-001

A.8.19 Installation
of software on
operational systems

Ja Implementiert SW-001

A.8.20 Networks security Ja Implementiert NET-002
A.8.21 Security of network

services
Ja Implementiert NET-003

A.8.22 Segregation of
networks

Ja Implementiert NET-004

A.8.23 Web filtering Ja Implementiert SWG-001
A.8.24 Use of cryptography Ja Implementiert CRYPTO-001
A.8.25 Secure development

life cycle
Ja Implementiert SDLC-001

A.8.26 Application security
requirements

Ja Implementiert SDLC-002

A.8.27 Secure system
architecture
and engineering
principles

Ja Implementiert ARCH-001

A.8.28 Secure coding Ja Implementiert DEV-002
A.8.29 Security testing in

development and
acceptance

Ja Implementiert TEST-001

A.8.30 Outsourced
development

Ja Teilweise
implementiert

SUP-004

A.8.31 Separation of
development, test
and production
environments

Ja Implementiert DEVOPS-001

A.8.32 Change
management

Ja Implementiert CHG-001

A.8.33 Test information Ja Implementiert TEST-002
A.8.34 Protection of

information systems
during audit testing

Ja Implementiert AUD-003
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10 Ausgeschlossene Controls Statement of Applicability

10 Ausgeschlossene Controls

Nicht anwendbare Controls sind nachfolgend mit Begründung dokumentiert.

ID Control Begründung

A.7.6 Working in secure areas Keine Hochsicherheitsbereiche
innerhalb des ISMS-Scopes
vorhanden

11 Genehmigung

Rolle Name Datum

Geschäftsführung
Informationssicherheitsbeauftragter
Freigabe
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